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МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ
СЕЛЬСКОЕ ПОСЕЛЕНИЕ ШАПША
Ханты-Мансийский автономный округ – Югра


АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ ШАПША

РАСПОРЯЖЕНИЕ

от 07.07.2015                                                                                            № 00-р
д. Шапша

Об утверждении правил работы
с обезличенными персональными
данными в администрации
сельского поселения Шапша

На основании Федерального закона от 27.07.2006 № 152-ФЗ              «О персональных данных», постановления Правительства  Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми                               в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996                                   «Об утверждении требований и методов по обезличиванию персональных данных»:
	
1. Утвердить правила работы с обезличенными персональными данными в администрации сельского поселения Шапша согласно приложению.
2. Контроль за выполнением распоряжения оставляю за собой.



Глава сельского
поселения Шапша						          Л.А.Овчерюкова


Приложение 
к распоряжению администрации 
сельского поселения Шапша
от 07.07.2015 № 00-р 

ПРАВИЛА
работы с обезличенными персональными данными 
в администрации сельского поселения Шапша

[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3]	1. Настоящие правила по работе с обезличенными персональными данными (далее – Правила) в администрации сельского поселения Шапша (далее – администрация посления) разработаны в соответствии                                  с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации                         от 21.03.2012 № 211 «Об утверждении перечня мер, направленных                       на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996                              «Об утверждении требований и методов по обезличиванию персональных данных» и определяют порядок работы с обезличенными персональными данными в администрации района.
	2.  Основные понятия, используемые в настоящих Правилах: 
персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (далее – ПДн);
[bookmark: _GoBack]оператор – администрация сельского поселения Шапша, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными (далее – Оператор);
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств                              с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 
обезличивание    персональных    данных   –  действия,   в   результате
которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
3.	Обезличивание персональных данных проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых ПДн, снижения уровня защищенности ПДн и класса защищенности информационных систем персональных данных (далее – ИСПДн).
4.	Обезличивание ПДн должно обеспечивать не только защиту               от несанкционированного использования, но и возможность их обработки.
5.	Обезличенные данные должны обладать следующими свойствами:
полнота (сохранение всей информации о конкретных субъектах или группах субъектов, которая имелась до обезличивания);
структурированность (сохранение структурных связей между обезличенными данными конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до обезличивания);
релевантность (возможность обработки запросов по обработке ПДн и получения ответов в одинаковой семантической форме);
семантическая целостность (сохранение семантики ПДн при их обезличивании);
применимость (возможность решения задач обработки ПДн, стоящих перед Оператором, осуществляющим обезличивание ПДн, обрабатываемых в ИСПДн, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, без предварительного деобезличивания всего объема записей о субъектах);
анонимность (невозможность однозначной идентификации субъектов данных, полученных в результате обезличивания, без применения дополнительной информации).
6. К характеристикам (свойствам) методов обезличивания ПДн, определяющим возможность обеспечения заданных свойств, обезличенных данных, относятся:
обратимость (возможность преобразования, обратного обезличиванию (деобезличивание), которое позволит привести обезличенные данные к исходному виду, позволяющему определить принадлежность ПДн конкретному субъекту, устранить анонимность);
вариативность (возможность внесения изменений в параметры метода и его дальнейшего применения без предварительного деобезличивания массива данных);
изменяемость (возможность внесения изменений (дополнений) в массив обезличенных данных без предварительного деобезличивания);
стойкость (стойкость метода к атакам на идентификацию субъекта ПДн); 
возможность косвенного деобезличивания (возможность проведения
деобезличивания с использованием информации других операторов);
совместимость (возможность интеграции ПДн, обезличенных различными методами);
параметрический объем (объем дополнительной (служебной) информации, необходимой для реализации метода обезличивания и деобезличивания);
возможность оценки качества данных (возможность проведения контроля качества обезличенных данных и соответствия применяемых процедур обезличивания установленным для них требованиям).
7.	Методы обезличивания должны обеспечивать требуемые свойства обезличенных данных, соответствовать предъявляемым требованиям к их характеристикам (свойствам), быть практически реализуемыми                      в различных программных средах и позволять решать поставленные задачи обработки ПДн.
8.	Для обезличивания ПДн Оператором могут применяться следующие методы:
метод введения идентификаторов (замена части сведений (значений персональных данных) идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным данным);
метод изменения состава или семантики (изменение состава или семантики ПДн путем замены результатами статистической обработки, обобщения или удаления части сведений); 
метод декомпозиции (разбиение множества (массива) персональных данных на несколько подмножеств (частей) с последующим раздельным хранением подмножеств);
метод перемешивания (перестановка отдельных записей, а также групп записей в массиве ПДн).
9.	При выборе метода и процедуры обезличивания следует учитывать:
объем ПДн, подлежащих обезличиванию (некоторые методы неэффективны на малых объемах);
форму представления данных (отдельные записи, файлы, таблицы баз данных и т.д.);
область обработки обезличенных данных (необходим ли другим Операторам доступ к обезличиваемым данным);
способы хранения обезличенных данных (локальное хранение, распределенное хранение и т.д.);
применяемые в информационной системе меры по обеспечению безопасности данных.
10.	Перечень должностей работников Оператора, ответственных                 за проведение мероприятий по обезличиванию ПДн, утверждается распоряжением   администрации района.
11. Оператор, работники которых непосредственно осуществляют обработку ПДн, готовят предложения по обезличиванию ПДн,                             с обоснованием такой необходимости и способа обезличивания и направляют их ответственному за организацию обработки ПДн для одобрения. 
Непосредственное обезличивание ПДн осуществляется работниками Оператора, осуществляющими обработку ПДн.  
12.	 Не допускается совместное хранение ПДн и обезличенных данных.
13.	 Обезличивание ПДн субъектов должно производиться перед внесением их в информационную систему.
14.	Обезличенные персональные данные обрабатываются                          с использованием и без использования средств автоматизации.
15.	 При хранении обезличенных данных следует:
[bookmark: OLE_LINK4][bookmark: OLE_LINK5][bookmark: OLE_LINK6]организовать раздельное хранение обезличенных данных и дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания;
обеспечить конфиденциальность дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания, при этом должно обеспечиваться исполнение установленных Оператором правил доступа пользователей                  к хранимым данным, резервного копирования и возможности актуализации и восстановления хранимых данных.
16.	При выборе методов и процедур обезличивания ПДн необходимо руководствоваться Методическими рекомендациями по применению приказа Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных», утвержденными 13.12.2013.
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1         МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ   СЕЛЬСКОЕ ПОСЕЛЕНИЕ ШАПША   Ханты - Мансийский автономный округ  –   Югра       АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ ШАПША     РАСПОРЯЖЕНИЕ     от  0 7 .0 7 .201 5                                                                                               №  00 - р   д.  Шапша     Об утверждении правил работы   с обезличенными персональными   данными   в администрации   сельского поселения Шапша     На  основании Федерального закона  от 27.07.2006   № 152 - ФЗ                 «О персональных данных»,   п остановления Правительства    Российской  Федерации  от 21.03.2012   № 211  « Об утверждении перечня мер,  направленных на обеспечение выполнения обязанностей, предусмотренных  Федеральным законом «О персональных данных» и принятыми                                 в соответствии с ним нормативными правовыми актами, операторами,  являющим ися государственными или муниципальными органами » , приказа  Федеральной службы по надзору в сфере связи, информационных  технологий и массовых коммуникаций от  0 5.09.2013 № 996                                     «Об утверждении требований и методов по обезличи ванию персональных  данных» :       1.   Утвердить правила работы с обезличенными   персональными  данными   в администрации  сельского поселения Шапша   согласно  п риложени ю.   2.   Контроль за выполнением распоряжения оставляю за собой.         Глава  сельского   поселен ия Шапша                          Л.А.Овчерюкова      

